KONAK CUMHURIYET N.S. ISGOREN MESLEKI VE TEKNiK ANADOLU LISESI

e-Giivenlik POLITIKASI ve AMACLARI

Bu politika belgesi tiim okul iiyelerimizi kapsamakta ve e-giivenlikle ilgili okul idaresi,
6gretmen, 6grenci, veli ve okul personeline yonelik uygulamada birliktelik saglanmasi amaciyla
hazirlanmigtir. Okulumuzdaki internet erisimi ve kisisel cihazlar da dahil olmak iizere bilgi iletisim
cihazlarinin kullanimi i¢in gegerlidir; 6grenciler, personel ya da diger kisilere, ¢alistiklar diziistii
bilgisayarlar, tabletler veya mobil cihazlar gibi uzaktan kullanim i¢in okul tarafindan verilen cihazlar
icin de gecerlidir.

E-Giivenlik politikasinin amaci;

Giivenli bir ortam olusturmak igin tiim iiyelerden beklenen ana ilkeleri tanimlamak.
Okulun tiim iiyelerini ¢evrimigi olarak korumak ve giivenligini saglamak.
Teknolojinin potansiyel riskleri ve yararlar1 konusunda farkindalik yaratmak.

Tiim personelin giivenli ve sorumlu bir sekilde ¢alismasini saglamak.

Cevrimici giivenlik endiseleri konusunda kullanilacak prosediirleri tanimlamak.

Okul idaresinin e-Giivenlik sorumluluklari;

Okulumuz teknoloji kullaniminda, tiim iiyelerin korunmasi i¢in e-giivenligin vazgec¢ilmez bir unsur
olduguna inanmaktadir ve bu dogrultuda gerekli calismalar yapilmaktadir.

Sanal platformlar ve bilgi iletisim teknolojileri glinlik yagamin 6nemli bir parcasidir ve 6grencilerin
sanal ortamda karsilastiklar riskleri yonetmeleri i¢in stratejiler gelistirmenin yollarini 6grenmeleri i¢in
destekleyici ¢alismalar yapmaktadir.

Okulumuz egitim standartlarini yiikseltmek, basariy1 tesvik etmek, personelin mesleki ¢alismalarini
desteklemek ve ydnetim islevlerini gelistirmek icin kaliteli Internet erisimi sunma yiikiimliiliigiine
sahiptir.

Okulumuz 6grenci ve personelin sanal ortamlarda potansiyel zararlardan korunmasini saglamakla
sorumludur.

Okul, personelin ve 6grencilerin kullandig1 materyallerin telif hakk: yasalarina uygun olmasini ve bilgi
kaynaklarini kabul etmesini saglayacaktir.

Internette bilginin konumlanmasi, alinmasi ve degerlendirilmesi becerilerinin etkili kullanimi
konusunda dgrenci egitimini planlayacaktir.

Okul, 6grencileri ve ¢alisanlarimizin giivenli ve gizli bir ortamda iletigim kurmalarini ve isbirligi
yapmalarini saglamak icin interneti kullanmaktadir.

Ogretmen ve okul personelinin sorumluluklari;

Cevrimigi giivenlik politikalariin gelistirilmesine katkida bulunmak.

Kabul Edilebilir Kullanim Politikalarint (AUP’lar) okumak ve onlara bagl kalmak.
Okul sistemlerinin ve verilerin giivenliginden sorumlu olmak.

Cevrimigi giivenlik konusunda farkindaliga sahip olmak.

Yeni ve gelismekte olan teknolojiler kullanildiginda iyi uygulamalar1 modelleme.
Miimkiin oldugunca miifredat ile ¢evrimigi giivenlik egitimini iligkilendirme.



Okul koruma politikalarmi ve prosediirlerini takip ederek endise duyan bireylerin belirlenmesi ve
uygun 6nlem alinmas.

Kisisel teknoloji kullanimlarinda profesyonel bir davranis seviyesinin korunmasi.

Teknolojiyle olumlu 6grenme firsatlarina vurgu yapmak ve bu alanda mesleki gelisim i¢in kisisel
sorumluluk almak.

Ogrencilere, okuduklar1 ve ya gosterilen bilgilerin dogrulugunu kabul etmeden 6nce elestirel
disiinmeleri gerektigini 6gretmek konusunda gaba gostermek.

E- giivenligi her konuda 6gretme ve 6grenmenin bir pargasi kabul ederek miifredatla biitiinlegsmesini
saglamak.

Ogrencilerin sorumluluklari;

Cevrimigi giivenlik politikalariin gelistirilmesine katkida bulunmak.

Okulun Kabul Edilebilir Kullanim Politikalarini (AUPlar) okumak ve onlara bagl kalmak.

Cevrim i¢i ve ¢cevrimdist kisilerin haklarina saygi duymak.

Givenlik sorunlariyla karsilagildiginda giivenilir bir yetigkinden yardim istemek ve ¢evrimigi giivenlik
sorunlartyla karsilasan diger kisileri desteklemek.

Kendilerini ve bagkalarini ¢gevrimigi olarak korumak i¢in sorumluluk almak.

Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci ve
O0grenimlerinden sorumlu olmak.

Belli bir teknolojiyi kullanmanin kisisel risklerini degerlendirmek ve bu riskleri sinirlamak i¢in
giivenli ve sorumluluk sahibi davranmak.

Velilerin sorumluluklari;

Okulun Kabul Edilebilir Kullanim Politikalarin1 okumak, ¢ocuklarini bu politikaya bagli kalmaya
tesvik etmek ve uygun oldugunca kendilerinin de bagli kalmasini saglamak.

Cocuklariyla ¢evrimigi giivenlik konularini tartismak, okulun ¢evrimigi giivenlik yaklagimlarini
desteklemek ve evde uygun giivenli ¢evrimici davranislari pekistirmek.

Teknoloji ve sosyal medyanin giivenli ve uygun kullanimini modellemek.

Cocugun davraniglarinda, ¢evrimigi olarak zarar gérme tehlikesi altinda oldugunu gdsteren
degisiklikleri belirlemek.

Kendileri ve ya ¢ocuklari ¢evrimici problem veya sorunlarla karsilasirsa okul veya diger uygun
kurumlardan yardim veya destek istemek.

Okulun ¢evrimigi giivenlik politikalarinin olusturulmasina katkida bulunmak.

Ogrenme platformlarin giivenli ve uygun bir sekilde kullanmak.

Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci ve
6grenimlerinden sorumlu olmak.

Cevrimici fletisim ve Teknolojinin Daha Giivenli Kullanin
OKkul / web sitesinin yonetilmesi

Web sitesinde iletisim bilgileri okul adresi, e-posta ve telefon numarasi olacaktir. Personel veya
Ogrencilerin kisisel bilgileri yayinlanmayacaktir.



Okul Miidiirii yaymnlanan ¢evrimi¢i igerik i¢in genel yaym sorumlulugunu alacak ve bilgilerin dogru
ve uygun olmasini saglayacaktir.

Web sitesi, erisilebilirlik fikri miilkiyet haklarina saygi, gizlilik politikalar1 ve telif hakki da dahil
olmak iizere okulun yayin yonergelerine uyacaktir.

Spam maillerden korunmak icin e-posta adresleri ¢evrimigi olarak dikkatli bir sekilde yayinlanacaktir.
Ogrenci calismalar1 dgrencilerin izniyle ya da ebeveynlerinin izniyle yaymlanacaktir.

Okul web sitesinin yonetici hesabi, uygun bir sekilde giiclii sifreyle sifrelenerek korunacaktir.

Okulun tiim iiyeleri i¢in web sitesinde e-glivenlik bilgilendirmeleri yer alacaktir.

Cevrimigci goriintii ve videolar yayinlama

Okul, ¢cevrimigi paylasilan tiim resimlerin ve videolarin e- giivenlik politikasina uygun sekilde
kullanilmasini saglayacaktir.

Okul , resimlerin ve videolarin tiimiiniin, veri giivenligi, Kabul Edilebilir Kullanim Politikalari,
Davranis Kurallari, sosyal medya, kisisel cihazlarin ve cep telefonlarinin kullanimi gibi diger
politikalar ve prosediirlere uygun sekilde yer almasini saglayacaktir.

Goriinti politikasina uygun olarak, 6grencilerin resimlerinin / videolarinin elektronik olarak
yayinlanabilmesi i¢in kayit sirasinda velilerden yazili izin alinacaktir.

Kisisel cihazlarin ve cep telefonlarinin giivenli bir sekilde kullanilmasi icin beklentiler

Kisisel cihazlarin ve cep telefonlarmin kullanimi yasaya ve diger okul politikalarina uygun olarak
yerine getirilecektir.

Okula getirilen her tiirlii elektronik cihazin sorumlulugu kullanicrya aittir. Okul, bu tiir 6gelerin kaybu,
calinmasi veya zarar gormesi konusunda sorumluluk kabul etmez. Okul, bu tiir cihazlarin potansiyel
veya fiili neden oldugu olumsuz saglik etkileri i¢in sorumluluk kabul etmez.

Kotiiye kullanim, uygun olmayan mesajlarin veya igerigin cep telefonlari veya kisisel cihazlarla
gonderilmesi konusunda herhangi bir ihlal, disiplin / davranis politikasinin bir pargasi olarak ele
alinacaktir.

Okulun tiim iiyelerine cep telefonlarini veya cihazlarini kayip, hirsizlik veya hasardan korumak i¢in
adim atmalar1 Onerilir.

Tiim tiyelerden, kaybolduklar veya ¢alindig: takdirde yetkisiz aramalarin veya hareketlerin
telefonlarinda veya cihazlarinda yapilamayacagindan emin olmak i¢in sifreler / pin numaralari
kullanmalar1 6nerilir. Parolalar ve pin numaralar1 gizli tutulmalidir. Cep telefonlar1 ve kisisel cihazlar
paylasilmamalidir.

Okulun tiim tiyelerine, cep telefonlarinin ve kisisel cihazlarinin saldirgan, kiigiimseyen veya bagka
sekilde okul / ayar politikalarina aykir1 diisen herhangi bir icerik icermediginden emin olmalari
oOnerilir.

Ogrencilerin Kisisel cihazlarini ve cep telefonlarimi kullanimi

Ogrenciler, kisisel cihazlarin ve cep telefonlarinin giivenli ve uygun kullanimi konusunda egitim
alacaklardir.

Biligim araglarini, okul yonetimi ile 6gretmenin bilgisi ve izni diginda konusma yaparak, ses ve
goriintli alarak, mesaj ve e-mail gondererek, bunlar arkadaslariyla paylasarak egitim-6gretimi olumsuz
yonde etkileyecek sekilde kullanmak ayni zamanda okul ders saatleri igerisinde agik halde telefon
bulundurmak kesinlikle yasaktir.



Ogrencilerin cep telefonlarinin ve kisisel cihazlarin tiim kullanimlari, kabul edilebilir kullanim
politikasina uygun olarak gerceklesecektir.

Cep telefonlar veya kisisel cihazlar, 6grencilerin bir 6gretmenin onayini alarak onaylanmis ve
yonlendirilmis miifredat tabanli etkinlik kapsaminda olmadiklari siirece ders saatlerinde 6grenciler
tarafindan kullanilamaz.

Ogrencilerin cep telefonlarini veya kisisel cihazlarin egitim etkinliginde kullanimu, ders dgretmeni
veya okul idaresi tarafindan onaylandiginda gergeklesecektir.

Bir 6grenci velisini arama geregi duydugunda, okul telefonunu kullanmasi onerilmektedir.

Velilerin okul saatlerinde cep telefonuyla ¢ocuklariyla iletisim kurmamalari, okul idaresine
bagvurmalari onerilir. Istisnai durumlarda 6gretmenin onayladig: sekilde istisnalara izin verilebilir.
Ogrenciler, telefon numaralarini yalnizca giivenilir arkadaslarina ve aile iiyelerine vermelidirler.
Ogrencilere, cep telefonlarmin ve kisisel cihazlarin giivenli ve uygun bir sekilde kullanimi dgretilecek
ve sinirlarin ve sonuclarin farkina varilacaktir.

Ogrencinin kisisel cihazinda veya cep telefonunda bulunan materyalin yasadisi olabilecegi veya cezai
bir sugla ilgili kanit saglayabileceginden siipheleniliyorsa, cihaz daha ayrintili arastirma igin polise
teslim edilir.

E- Giivenlik egitimleri

Ogrenciler arasinda giivenli ve sorumlu internet kullanimimin énemi ile ilgili farkindalik yaratmak igin
bir ¢evrimigi giivenlik (e-Giivenlik) miifredati olusturulur ve okulun tamaminda uygulanir.

Giivenli ve sorumlu kullanim ile ilgili egitim Once internet erisiminden yapilacaktir.

Miifredat gelistirme ve uygulama da dahil olmak iizere okul ¢evrimigi giivenlik politikalar1 ve
uygulamalar1 yazarken ve gelistirirken 6grenci katkilar1 aranacaktir.

Ogrenciler, Kabul Edilebilir Kullanim Politikasin1 okumak ve anlamak i¢in desteklenecektir.

Kabul Edilebilir Kullanim beklentileri ve Posterler, tiim okul internet platformlarinda yayinlanacaktir.
Internetin ve teknolojinin giivenli ve sorumlu kullanimi, miifredatta ve tiim konularda giiclenecektir.
Okul, 6grencilerin ihtiyaglarma uygun olarak ¢evrimigi giivenligi gelistirmek i¢in akran egitimini
uygulayacaktir.

Okul web sitesinde velilere yonelik EBA Siber Giivenlik egitim videolar1 yer alacak ve veli
toplantisinda bilgilendirmesi yapilacaktir.

Profesyonel ve kisisel olarak, giivenli ve sorumlu Internet kullanim1 konusunda giincel ve uygun
personel egitimi, diizenli (en az yillik) sekillerde saglanacaktir.

Cevrimici olaylara ve koruma sorunlarina yanit verme

Okulun tiim tiyeleri, filtreleme, cinsel igerikli mesajlagma, siber zorbalik, yasadisi igerik ihlali vb. gibi
cevrimici glivenlik (e-Giivenlik) endiselerini bildirme prosediirii hakkinda bilgilendirilecektir.
Cevrimigi / siber zorbalik ile ilgili sikayetler, okulun rehberlik politikasi ve prosediirii kapsaminda ele
almacaktir.

Personelin yanlis kullanimi ile ilgili herhangi bir sikayet okul miidiiriine yonlendirilecektir.

Okul sikayet prosediirii 6grencilere, velilere ve personele bildirilecektir.

Okulun tiim tyeleri, gizliligin 6neminden ve endiseleri bildirmek i¢in resmi okul usullerine uyma
ihtiyacindan haberdar olmalidirlar.

Okul, ¢evrimigi glivenlik (e-Glivenlik) olaylarini, uygun oldugunda, okul disiplini / davranis
politikasina uygun olarak yonetir.



e Okul ihtiya¢ duyuldugunda ebeveynlere ilgili endiseleri bildirir.
e Sorunlar1 ¢dzmek i¢in ebeveynlerin ve ¢ocuklarin okulla ortak calismasi gerekir.



